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Wprowadzenie

e Secure Sockets Layer (SSL) oraz Transport Layer
Security (TLS) to protokoty umozliwiajace
ustanowienie bezpiecznego potaczenia miedzy
dwiema maszynami.

e Musimy zatem zagwarantowac poufnos¢,
integralnosc przesytanych danych oraz
uwierzytelnienie punktow koncowych.



Protokot SSL

e Poufnosc uzyskiwana jest za pomoca
Kryptografii symetrycznej i asymetryczne;.
e Integralnos¢ danych jest sprawdzana za
bomocy funkcji MAC.

e Uwierzytelnianie wykorzystuje kryptografie
asymetryczng, funkcje haszujgce oraz
certyfikaty.

e Protokot ogadlnie zabezpiecza warstwy sieciowe
ponad warstwa transportowa.




Model warstwowy

OSI TCP/IP
7 Aplikacji Aplikacji (Telnet, FTP)
6 | Prezentad;i Sesji (RPC)
5 Sesji Transportowa (gniazda)
4 | Transportowa TCP UDP
3 Sieci Sieciowa (IP)
2 | t3czadanych | Protokotdw fizycznych (Ethernet)
1 Fizyczna Medium transmisji (kabel)
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Protokot SSL

e SSL/TLS jest protokotem typu klient/serwer.

e Stosowany jest do zabezpieczenia innych protokotéw klient/serwer,
przyktadowo HTTPS, POP3S czy IMAP4S. Wéwczas przy
uwierzytelnianiu sprawdzana jest tylko strona serwera przez klienta.

e Oznaczato, ze web serwer lub serwer pocztowy musi miec
certyfikat, natomiast klient nie musi go posiadac.

e W protokotach SSLiTLS mozna réwniez wykorzystac rowniez
certyfikat klienta, na zgdanie serwera. Jest to wygodne przy
autoryzacji dostepu do ustug.

e Jest takze mozliwos¢ anonimowej wymiany klucza, wéwczas serwer
nie wysyta certyfikatu uwierzytelniajgcego. Oczywiscie nie daje to
zadnej gwarancji bezpieczenstwa.




Protokot SSL

e Przy sprawdzaniu certyfikatow nalezy
oczywiscie sprawdzic: date wygasniecia, nazwe
podmiotu zapisang w certyfikacie, podpis
elektroniczny urzedu poswiadczajgcego oraz
czy certyfikat nie zostat zawieszony (listy CRL).



Wersje protokotéw SSL

e SSL 1.0 — opracowana przez Netscape w 1994, nigdy nie
opublikowana ze wzgledu na problemy z
bezpieczenstwem.

e SSL 2.0 - wydana w lutym 1995, ale rowniez posiadata
btedy i szybko zostata uaktualniona.

e SSL 3.0 - wydana w 1996, opracowana przez Paula
Kochera wraz z pracownikami Netscape - Philem
Karltonem, Alanem Freierem, bardzo popularna, choc
dzis juz wypierana przez TLS, opracowany na bazie tej
wersiji.



Wersje protokotow TLS

e TLS 1.0 (SSL 3.1) — zdefiniowana w RFC 2246 w styczniu 1999,
wprowadzono znaczgce réznice w stosunku do SSL 3.0, czesciowo
ztamany we wrzesniu 2011.

e TLS 1.1(SSL 3.2) — zdefiniowana w RFC 4346 w kwietniu 2006,
zalecana przez IETF The Internet Engineering Task Force jako
standard, coraz czesciej uzywana, dodano zabezpieczenia przeciw
atakom CBC (wektor IV).

e TLS 1.2 (SSL 3.3) - zdefiniowana w RFC 5246 w sierpniu 2008,
wprowadzono nowe funkcje haszujgce (SHA-256), obstuge AES,
wersja ta zostata udoskonalona w marcu 2011 — nie bedzie
negocjowac SSL 2.0.



Czesci sktadowe protokotu

e Protokot SSL sktada sie z dwdch podprotokotow:
SSL Record - definiuje format przesytanych pakietéw danych,

zbior trzech sktadowych do nawigzywania potaczenia,
renegocjowania i zgtaszania btedow:

SSL Handshake Protocol — ustala parametry bezpiecznego
potaczenia (algorytmy szyfrowania, uwierzytelniania i
integralnosci danych),

SSL Change Cipher Spec Protocol — protokot zmiany
specyfikacji,

SSL Alert Protocol — protokot zgtaszania btedow.
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Sktadowe protokotu

e Przesledzimy teraz wszystkie sktadowe
protokotu, podprotokoty oraz wiadomosci
przesytane w trakcie nawigzywania potgczenia.



Record Layer

e Za nagtowkiem przesytana jest wiadomosc.

e Moze by¢ skompresowana (przed
zaszyfrowaniem), wynegocjowanym
algorytmem. Niestety protokdt SSL/TLS nie
przewiduje konkretnych algorytmow kompresii,
zatem jest ona pomijana.

e Po, kompresiji”’ obliczana jest wartos¢ MAC
(Message Authentication Code) i dodawana do
pakietu.



Record Layer

e Obudowuje przesytane wiadomosci (pakiety danych,
rekordy) dla nastepnych warstw (gtdwnie TCP/IP).

e Kazdy rekord moze zawierac co najwyzej 24 bajtow
danych (16 384 bajtéw, 16 kB), wiadomosci zatem
muszg by¢ przyciete na odpowiednie fragmenty.

e W rekordzie moga sie znalez< rozne wiadomosci, pod
warunkiem, Ze s3g tego samego typu (wykorzystywane
do przyspieszenia fazy handshake).

e Rekord zaczyna sie nagtowkiem SSL zawierajgcym:

wersje protokotu, dtugos¢ danych w bajtach, typ
zawartosci (wiadomosg¢, alert, dane handshake, itp.).



Record Layer

e Jezeli uzywany jest symetryczny szyfr blokowy,
wowczas dodawane sg dane wyrownujgce dtugosc
bloku, tak by dtugos< wiadomosci byta wielokrotnoscia
dtugosci bloku.

e Za dodanymiinformacjami, podawana jest ich dtugos¢
(maksymalnie 255 bajtéw).

e W przypadku braku szyfrowania (NULL cipher) lub
szyfru strumieniowego dane wyrownujgce sg zbedne,

przyktadowo na etapie handshake — dane nie s3
szyfrowane.



Message Authentication Code

e MAC jest wyznaczany w nastepujacy sposob, za
pomocg funkcji HMAC
HMAC(K, text) = H(K XOR opad | H((K XOR ipad) | text)),

gdzie:

| konkatenacja ciggdw,

text tekstjawny,

H  funkcja haszujaca,

B dtugosc bloku funkcji H w bajtach,

K klucz o dtugosci co najwyzej B bajtow,
ipad bajt 0x36 powtodrzony B razy,

opad bajt ox5C powtdrzony B razy.



Message Authentication Code

e W przypadku szyfrowania danych jako funkcje
haszujacg mozna uzywac MDs5 lub SHA-1.

e Klucz jest ustalany podczas fazy hadshake, jest
kluczem tajnym, co poprawia bezpieczenstwo
np. w przypadku MDs.

e MAC jest stosowany zarowno do nagtowka jak i do
danych w rekordzie, po zastosowaniu kompresji
(pomijanej).

e MAC jest szyfrowany zgodnie z dalszg faza protokotu.



Record Layer

Dane aplikacji

Fragmenty danych

Kompresja

Dodanie MAC

Szyfrowanie

Dodanie nagtéwka SSL




Przesytanie wiadomosci

e Wiadomosc jest podstawowa jednostka w
protokole SSL/TLS.

e S3 cztery rodzaje wiadomosci:
z fazy Handshake do nawigzania potaczenia,
Change cipher suite do zmiany parametrow szyfrow,
Alert do zgtaszania btedow,
Wiadomosci danych pomiedzy aplikacjami na
koricach potaczen.



Faza handshake

e Faza handshake stuzy do nawigzania potaczenia
oraz ustalenia parametréw szyfrowania danych.

e Wiadomosci tej fazy zawierajg tekst oraz
dtugosc przesytanej wiadomosci.

e Wiadomosc moze byc jednego z ponizszych
typow: hello request, client hello, server hello,
certificate, server key exchange, certificate
reqguest, server hello done, certificate verify,
client key exchange, finished.



Hello Request

e Jest to pusta wiadomosé, moze by¢ wystana przez
serwer do klienta w celu nawigzania potaczenia.

e Klient moze jg zignorowad, jezeli juz negocjuje
potaczenie lub gdy nie chce renegocjowac parametrow
sesiji.

e Klient moze rowniez opcjonalnie wystac no
renegotiation alert.

e Klient nie musi wysytac takiej wiadomosci, ma
zastosowanie do renegocjowania kluczy przez serwer
przy dtugoterminowych potaczeniach.

e Klient wysyta client hello.



Client Hello

Wysytane gdy klient chce nawigzac potgczenie z
serwerem.

Zawiera standardowy nagtowek rekordu, potem wersje
klienta (najwyzsza wersja protokotu obstugiwana przez
klienta), potem losowa liczbe (aktualny czas unix GMT
oraz 28 bajtéw z generatora pseudolosowego),
nastepnie identyfikator sesji, nastepnie lista algorytmow
obstugiwanych przez klienta (cipher suites), dotyczy
szyfrowania, haszowania, wymiany klucza (opisane przez
dwie 8 bitowe liczby), serwer bedzie wybierat
odpowiednie algorytmy, a jezeli nie umie zadnego
obstuzyd, to zgtasza btad i zrywa potaczenie.

Dalej powinny by¢ dwa bajty opisujgce metode
kompresji, ale tylko NULL jest dozwolone (0x00).
Nastepnie serwer odpowiada server hello.



Server Hello

e Odpowiedz serwera na client hello.

e Podobnie, zaczyna sie od nagtdwka, a potem jest
wersja serwera (taka sama jak klienta jezeli jest
wspierana lub najwyzsza jaka wspiera serwer), potem
jest losowa liczba (analogicznie jak u klienta),
identyfikator sesji (jezeli taki sam jak klienta, to skraca
sie handshake i wykorzystuje wygenerowane i
wczesniej zapisane klucze), mozna id poming¢
wowczas od nowa wykonywany jest petny handshake,
potem sg cipher suites akceptowane przez serwer.



Cipher Suites

e Peing liste Cipher Suites w protokole TLS mozna
znalez¢ na stronie



Server Certificate, Client
Certificate

e Server Certificate wysytany jest po server hello,

jezeli chcemy negocjowacd nie anonimowe
potaczenie, czyli prawie zawsze.

e Po nagtowku przesyfane sg certyfikaty X.509,
zaczynajac od certyfikatu serwera.

e Client Certificate analogicznie, wysyfany na

zadanie serwera przez klienta.



Server Key Exchange

e Wiadomos< wysytana po Server Certificate jezeli
klient nie ma wystarczajgcych danych do
wymiany pre-master secret lub w przypadku
anonimowych potaczen.

e Wykorzystywana do anonimowego protokotu
Diffie-Hellmana (DH), efemerycznego DH
(Ephemeral DH) oraz efemerycznego RSA
(Ephemeral RSA) stuzacych do wymiany klucza
symetrycznego.



Certificate Request

e Serwer moze zazadac przestanie certyfikatu
przez klienta w celu uwierzytelnienia.

e Po nagtowku wysytana jest lista zadanych
typow certyfikatdw (mozliwe s3a rsa sign, dsa
sign, rsa fixed dh, dss fixed dh), a nastepnie lista
akceptowanych urzeddow certyfikujgcych.



Server Hello Done

e Wiadomos¢ wysytana przez serwer do
zakomunikowania zakornczenia fazy handshake,
czyli serwer nie bedzie wysytat: server hello,
server certificate, certificate request.

e Zawiera wytacznie nagtowek rekordu.



Client Key Exchange

e Wysytana po Client Certificate lub po Server
hello done.

e Wystepuje w wersji RSA oraz Diffie-Hellman w
zaleznosci od metody wyznaczania klucza
sesyjnego.

e W przypadku RSA, po nagtowku wysytany jest
zakodowany zgodnie z PKCS #1 pre-master
secret (zaszyfrowany kluczem publicznym
serwera z certyfikatu), nagtdwek nie jest
szyfrowany.



Client Key Exchange

e Wartosc pre-master secret sktada sie z najwyzszego
wspieranego przez klienta numeru wersji oraz 48
losowych bajtow z generatora. Jest to wktad klienta do
master secret z ktorego powstang klucze sesyjne.

e Wersja jest potrzebna do ochrony przed atakiem man-
in-the-middle.

e Kodowanie PKCS #1 stuzy do ustalenia dtugosci
pre-master secret odpowiadajgcej dtugosci klucza RSA.



Client Key Exchange

e W przypadku DH, wiadomosc¢ po nagtowku
zawiera publiczne parametry protokotu DH, co
umozliwia klientowi i serwerowi obliczenie tej
samej wartosci pre-master secret.

e Jezeli wymagane byto uwierzytelnienie klienta,
to w jego certyfikacie moga byc¢ zapisane
publiczne wartosci potrzebne do protokotu DH,
wowczas ta wiadomosc sktada sie tylko z
nagtowka.



Certificate Verify

e Weryfikacja wiadomosci od klienta, umozliwia
sprawdzenie czy rzeczywiscie klient jest posiadaczem
przestanego certyfikatu (musi zatem mie¢ odpowiedni
klucz prywatny).

e Wysytana jest po Client Certificate, zawiera podpisany
skrét wszystkich dotychczasowych wiadomosci fazy
handshake (wystanych i odebranych). Podpis ten jest
weryfikowany kluczem z certyfikatu klienta.

e W przypadku podpisu RSA podpisywana jest
konkatenacja skrotow MD5 i SHA. W przypadku DSA
podpisywany jest skrot SHA-1.



Finished

e Wysytana przez klienta i przez serwer po
wiadomosci change cipher spec, w celu
weryfikacji czy faza handshake nie jest
modyfikowana przez niepowotane osoby.

e Wykorzystywana jest do tego PRF (Pseudo
Random Function) oraz master secret.
Dodawane sg rowniez stowa ,,client” i ,,server”
by wartosci po obu stronach byty rozne
(utrudnia atak przez powtdrzenie w przypadku
man-in-the-middle).



Change Cipher Spec

e Wiadomosc wysytana by powiadomic¢ druga
strone, ze parametry wynegocjowane jak dotad
beda stosowane juz od nastepnej wiadomosci
(zmiana parametrdw szyfrowania).

e Wysytana na zakorniczenie fazy handshake ale
przed danymi aplikacji.

e Wysytana jednokierunkowo, zatem musi by¢
przestana dwa razy z kazdego konca.




Alert

e Wiadomos< o btedzie, moze by wystana w
dowolnym momencie, przez klienta lub serwer.
e Zamyka potaczenie i zgtasza wystgpienie btedu.

e Zawiera poziom btedu (ostrzezenie lub btad)
oraz opis, dwie liczby 8 bitowe.



Application Data

e Ostatnirodzaj wiadomosci, przenosi dane
aplikacji pomiedzy koncami nawigzanego
potaczenia.

e Nie posiada nagtowka, tylko dane zapisane
w postaci rekordu.



Generowanie kluczy

e Tajne wartosci wykorzystywane sg podczas
szyfrowania, weryfikacji jako klucze lub wektory
poczatkowe.

e Generowane sg za pomocg algorytmu na
podstawie losowych wartosci przestanych w
wiadomosci client hello i server hello oraz
wartosci pre-master secret z wiadomosci client
key exchange.
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Przebieg protokotu
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Przebieg protokotu

e Efemeryczny
handshake
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Przebieg protokotu

e Wznawianie
potaczenia
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Bezpieczenstwo

e Phishing — logowanie na kopie strony, certyfikat
wystawiony na innego wystawce, np.
o podobnej nazwie.

e Root Certificate Poisoning — wstawianie do
przegladarki nowych centrow certyfikacji

| wystawianie certyfikatow poswiadczonych
przez te centra.



Bezpieczenstwo

e 23 wrzesnia 2011 Thai Duong i Juliano Rizzo
przedstawili nowy atak na TLS i program BEAST
(Browser Exploit Against SSL/TLS),
wykorzystujacy applet w Javie. Wykorzystuje
on tzw. luke CBC w TLS 1.0 odkryta w 2002 roku
przez Phillipa Rogawaya.



Bezpieczenstwo

e Mozilla juz dodata tate do Firefoxa
naprawiajgcg protokot, rowniez Google Chrome
zostat poprawiony. Niestety niektore
webserwery (wykorzystujgce stare biblioteki)
MOoga3 nie ustanawiac potaczenia. tatwa
poprawa jest wytgczenie wszystkich szyfrow
CBC z listy akceptowanych szyfrow. Microsoft
wypuscito Security Bulletin MS$12-006 w
styczniu2012 do TSL 1.1 poprawiajaca
bezpieczenstwo w webserwerach i
przegladarkach Microsoftu.



Bezpieczenstwo

e BEAST umozliwia m.in. przechwycenie danych z
zaszyfrowanych plikéw cookie (np. loginéw i haset
do stron WWW), ale tylko tych zaszyfrowanych AES.
Wykorzystywanie np. RC4 nie jest podatne na atak.

e Wersja TLS 1.1 1.2 nie jest podatna na atak, ale
jeszcze nie jest powszechnie uzywana w
przegladarkach.

e Przyktad wykorzystania BEAST do ataku na PayPal:



Bezpieczenstwo

e Uzytkownicy Windows 7, Windows 8 oraz
Windows Server 2008 R2 mogg juz uzywac TLS
1.1 oraz 1.2, pod warunkiem, ze druga strona
rowniez bedzie uzywac poprawionej wersji,
jezeli nie zostanie uzyta wersja 1.0 protokotu
TLS.

e W pazdzierniku 2013, okoto 69.5% (+4.4%) stron
internetowych uzywato nadal podatnych na
atak BEAST wersji protokotu



Bezpieczenstwo

e W roku 2013 pojawito sie wiele nowych atakow
na protokot TLS:
Odmiany BEAST, ataki CRIME i BREACH
Padding attack
Atak na RC4 (BEAST wykorzystywat jedynie AES)



Nastepny wyktad
Praca wtasna

e Bezpieczenstwo warstwy sieciowej
e Protokot IPSec




